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From the book "Self-Sovereign Identity"

디지털 신원인증 모델

인터넷 신원인증 모델 발전 단계

중앙형 모델
You  Org

웹사이트는 사용자의 신원을 계정 가입을 통해 관리 - Centralized
중앙 통제(사이트 관리자)에 의한 신원 관리 
 

연합형 모델
You  IDP  Org

IDP(Identity Provider) : 서비스, 신원 제공자 (ex. Google, Facebook, Kakao)
하나의 IDP에 계정 가입하여 여러사이트 이용 가능 
 

탈중앙형 모델 - Decentralized
위의 두가지 모델 모두 중앙 컨트롤 기관에서 신원을 확인하는 한계 해결
 공개/개인키 암호화 기법  기반  블록체인  사용
블록체인 기술을 암호화폐가 아닌, DPKI (Decentralized PKI)에 적용

DID는 블록체인을 기반으로 한 신분증이라고 할 수 있습니다.
이용자 스스로 자신의 신원정보를 관리하고 통제할 수 있도록 하는 디지털화된 신원관리 체계
공개키  블록체인에 저장하여 디지털 신원 자격(VC) 서명(signature) 증명하는데 사용
개인키  디지털 지갑에 저장
VC  개인 기기에 저장

Verifiable Credentials: 실생활에서 신원증명 제공을 위해 교환 가능한 자격 증명 (디지털화 된 신분증) 입니다

공개키를 블록체인을 통해 직접 교환 하여 안전한 Peer-to-Peer 연결 생성하기 때문에 Decentralized라고 할 수 있습니다

 

암호화 기법

DID는 기존의 PKI에 사용되는 암호화 기법을 그대로 사용합니다 :

비대칭 키 기법 Asymmetric-key cryptography
개인키(private)는 디지털지갑에 저장
공개키(public)는 블록체인에 저장

디지털 서명
공개키 암호화 기법 기반 : 메시지를 개인키로 암호화하여 디지털 서명 생성, 공개키로 서명 검증

 

DID 배경

PKI의 필요성

Ip 주소 (ex. 172.20.10.11) 자체는 해당 ip를 소유한 신원 대상에 대한 어떠한 정보도 제공하지 않기 때문에,
신원 주체자는 본인 임을 증명 할 수 있는, 디지털 Proof를 제공 해야합니다

 

계정

 

계정
 

→
→

→

https://stackoverflow.com/a/66515581
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 공개/개인키 암호화기법  으로 증명가능 한 디지털 Proof 제공
 개인키 로 메시지 서명(sign),  공개키 로 검증(verify)

PKI 도입

공개 키 기반 인프라 구조

PKI를 통해  공개키의 소유권  을 검증할 수 있게 되었습니다 - 신원 대상자의 공개키가 실제로 소유자의 것인지 여부 확인 할 수 있
게 됨
검증된 CA기관들로 부터 공개키 인증서 발행하는 중앙집권형 시스템이므로
개인들이 여러개의 암호화 키페어를 가지고 있는 환경(Decentalized Identity model)에 한계가 있음 
 
탈중앙 인증 식별자 DIDs으로 위의 한계를 해결 할 수 있으며, 다음 네가지 특성을 가집니다 :

영속성 - Permanent (블록체인에 기록된 데이터는 tampered 될 수 없습니다)
분해성 - DID Resolver를 통해 DID를 DID document로 분해(resolve)
암호화기법으로 검증 가능 - Cryptographically verifiable

신원 소유자가 암호화 기법으로 개인키 검증가능
암호화기법으로 DID 생성
DID는 1개의 공개/개인키와 연결되므로 개인키 소유자(controller)가 DID 소유자(controller)임 증명 가능

탈중앙 - Decentralized
암호화기법을 사용하여 중앙 신원인증 기관들(CAs)의 통제 없이, 블록체인 등 탈중앙화 네트워크에 기반함
공개/개인키 생성하는 암호화 알고리즘은 프라임넘버, 랜덤숫자생성기, 타원곡선 암호학에 기반하여
globally 고유한 식별자를 만들기 때문에 중앙기관 없이 Uniqueness 검증가능

 
 

DID 정의

새로운 타입의 고유 식별자 globally unique identifier
DIDs 는 VC(신원자격 증명)를 암호화한 형태라고 볼 수 있습니다.(Cryptographic counterpart to Verifiable Credentials)
DID는 블록체인에 공개키 주소로서 역할을 하며, DID subject의 agent를 찾는데도 사용 됩니다
DID 메소드를 통해 블록체인, DLT(Distributed Ledger Technology) 등을 이용할 수 있도록 설계됨
소프트웨어를 통해 누구나 DID 메소드(sov,btcr,ethr, ...)를 사용하여 중앙기관 통제 없이 DID 발행 및 사용가능
DID를 생성하는 것은 비트코인이나 이더리움 블록체인에 공개 지갑 주소를 생성하는 것과 동일한 프로세스 - DID 탈중앙화 핵심

DID 예시 데모
링크: https://www.youtube.com/watch?v=r28GeXkxn0w
예시 1

https://www.youtube.com/watch?v=r28GeXkxn0w
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개인키/공개키 페어 생성
개인키  디지털 지갑 앱
공개키  블록체인 (sovrin, bitcoin, ethereum, ...) 트랜젝션을 통해 암호화하여 저장
블록체인은 응답으로 DID를 생성하여 반환

은행 로그인 시 DID를 개인키로 서명하여 요청
은행은 블록체인에서 DID와 연관된 트렌젝션 조회 & 공개키 조회
공개키로 서명 검증 및 로그인 완료처리

예시 2
학생정보 입력하여 학교 웹사이트 로그인
대시보드에서 고유 디지털 ID 스캔 및 인증  DID 고유 식별자 생성 
(개인키 생성 및 블록체인에 공개키 저장하여 DID 생성)
온라인서적 사이트에서 DID 로그인

 

DID documents

DID  DID document
디지털 신원인증 앱, 디지털 지갑, 또는 에이전트 등에서 인증을 위한 기초 빌딩블록 으로 사용
DID  DID document (1-to-1 대응)

DID document는 퍼블릭이므로 개인정보와 관련된 데이터는 넣지 않습니다
DID document는 표준화된 규격 구조(json)를 가지고 있으며 다음 데이터 등을 포함 합니다 :

공개키: 1개 이상의 DID subject의 공개키; 거래시 공개키로 subject 검증 - essence of DPKI, SSI
서비스: 프로토콜을 통한 거래 시에 사용 할 DID subject 관련 서비스들
메타데이터: 타임스탬프, 디지털서명, 암호학적proof, deleation 및 인증 관련 메타데이터

 
 

→
→

→

 

DID resolver(software/hardware)
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// 1개의 공개키와 1개의 서비스를 가진 DID document 구조 
{ 
  // JSON-LD context statement, 
  // required in JSON-LD documents (but not in other DID document representations). 
  "@context": "https://www.w3.org/ns/did/v1", 
 
  // DID subject (필수) 
  "id": "did:example:123456789abcdefghi", 
 
  // DID controller (옵션): DID document 변경 권한을 가짐 
  "controller": "did:example:bcehfew7h32f32h7af3", 
 
  // public key for authenticating the DID subject. (옵션) 
  "authentication": [{ 
    "id": "did:example:123456789abcdefghi#keys-1", 
    "type": "Ed25519VerificationKey2018", 
    "controller": "did:example:123456789abcdefghi", 
    "publicKeyBase58" : "H3C2AVvLMv6gmMNam3uVAjZpfkcJCwDwnZn6z3wXmqPV" 
  }], 
  // 서비스 service endpoint(옵션) for exchanging verifiable credentials. 
  // DID subject와 communication하는 방법 
  "service": [{ 
    "id":"did:example:123456789abcdefghi#vcs", 
    "type": "VerifiableCredentialService", 
    "serviceEndpoint": "https://example.com/vc/" 
  }] 
} 

 

DID methods

메소드별 상세스팩 : https://www.w3.org/TR/did-spec-registries/#did-methods
각 DID 메소드는 다음과 같은 기술적 정의가 요구됨:

메소드 고유 식별 (예: sov,btcr,v1,ethr,jolo,...)
DID에 대한 CRUD 4가지 operation 수행 가능

블록체인이나, 분산 ledger시스템에 기반한 DID메소드의 경우 create/update시 ledger에 트랜젝션 기록
메소드에 따른 보안 및 개인정보보호 장치

did-rubric
특정 DID 메소드가 얼마나 사용 커뮤니티 필요에 부합하는지 평가/측정 할 수 있는 문서

 

DID resolution

DID로부터 DID method의 "Read" 오퍼레이션을 통해 DID document를 얻는 과정
DID관련 앱이나 서비스가 DID document에서 DID subject 관련 메타데이터를 얻어 추가 상호작용 가능:

VC 발행자로 부터의 디지털 서명을 검증할 공개키 조회
VC의 "issuer"가 DID subject이고 proof를 DID subject의 공개키로 검증하는 예시

DID 컨트롤러가 웹사이트나 앱에 로그인해야할 때 검증 진행
로그인 요청자의 DID resolve한 document에 있는 공개키로, 요청자의 proof 검증

웹사이트, 소셜 네트워크 또는 라이선스 기관과 같은 DID 컨트롤러와 관련된 잘 알려진 서비스를 검색하고 액세스
DID 컨트롤러로 DID-to-DID 연결을 요청

https://www.w3.org/TR/did-spec-registries/#did-methods
https://w3c.github.io/did-rubric
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아키텍쳐 뷰
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DID URLs

웹사이트 URL과 같이 DID도 쿼리 스트링을 통한 추가 파라미터 사용 가능
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DID 타입
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DID가 작동하는 이유 (아키텍쳐 관점)

identity보다 cryptography의 관점에서 DID가 왜 작동하는지
Public Key Infrastructure (PKI)의 문제점

해결책 1: 전통적 PKI 모델
해결책 2: web-of-trust 모델
해결책 3: 공개키 기반 식별자 (Public key-based identifiers)
해결책 4: DIDs and DID documents

DID controller 공개/개인키 기반 식별자 (DID) 생성
DID controller 공개/개인키 변경 시

새로운 DID document를 이전 document의 개인키로 서명 (chain of trust)
DID document는 CA없이도 공개키에 대한 digital certificate 역할 수행

DIDs의 4가지 장점 (that go beyond PKI)
1: Guardianship and controllership
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2: Service endpoint discovery
3: DID-to-DID connections
4: Privacy by design at scale

DID의 의미

주소는 자체적으로 존재하지 않으며, 그것들을 사용하는 네트워크의 컨텍스트에서 존재

Origin Address type Network

1994 Persistent address (URN) World Wide Web (machine-friendly)

1994 Web address (URL) World Wide Web (human-friendly)

2003 Social network address Social network

2009 Blockchain address Blockchain or distributed ledger network

2016 DID DID network

 
기타 리소스

2020-02-SSI 웨비나 자료
COOV DID 구현

infra 메소드 스펙

https://ssimeetup.org/decentralized-identifiers-dids-fundamentals-identitybook-info-drummond-reed-markus-sabadello-webinar-46
https://infrablockchain.com/en/posts/vaccine-passport-bclabs-notice
https://github.com/InfraBlockchain/infra-did-method-specs/blob/main/docs/Infra-DID-method-spec.md

